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Abstract: In the ever-evolving digital era, technological advancements have affected  various
aspects of life, including data security. Personal data protection has been crucial, especially for
students who actively use the internet and they are vulnerable to cyber threats. However, many
students at MA Al Washliyah Kisaran are not fully aware of the digital security risks and the
importance of their personal information protection. Therefore, an educational activity was
conducted to enhance students’ understanding and skills in maintaining digital security. The
methods used in this program were socializing and educating about digital threats such as phish-
ing, data breaches, and social media security. This avticity aims to raise awareness and encour-
age responsible internet usage among students. Through this activity, students are expected to
have better understanding of digital threats and the preventive measures needed to protect their
personal data.
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Abstrak: Di era digital yang terus berkembang, kemajuan teknologi telah memengaruhi
berbagai aspek kehidupan, termasuk keamanan data. Perlindungan data pribadi menjadi sangat
penting, terutama bagi siswa yang aktif menggunakan internet dan mudah terkena ancaman si-
ber. Namun, banyak siswa di MA Al Washliyah Kisaran yang belum sepenuhnya menyadari
risiko keamanan digital serta pentingnya melindungi informasi pribadi mereka. Oleh karena itu,
kegiatan edukasi ini dilakukan untuk meningkatkan pemahaman dan keterampilan siswa dalam
menjaga keamanan digital. Metode yang digunakan dalam kegiatan ini meliputi sosialisasi dan
edukasi mengenai berbagai ancaman digital seperi phishing, kebocoran data, dan keamanan me-
dia sosial. Kegiatan ini bertujuan untuk meningkatkan kesadaran serta mendorong penggunaan
internet secara bijak di kalangan siswa. Dengan adanya kegiatan ini, siswa diharapkan dapat
lebih memahami potensi ancaman digital serta menerapkan langkah-langkah pencegahan yang
diperlukan untuk melindungi data pribadi mereka.

Kata kunci: keamanan digital; perlindungan data pribadi; MA Al washliyah kisaran

PENDAHULUAN terhadap keamanan data pribadi mereka.
Siswa sering kali kurang menyadari

Di era digital saat ini, penggunaan pentingnya menjaga informasi pribadi,
teknologi informasi oleh siswa semakin sehingga mudah terkena ancaman seperti
meningkat, baik untuk keperluan belajar pencurian identitas, peretasan akun, dan
maupun interaksi  sosial.  Namun, penyalahgunaan data (Rahman et al.,
peningkatan ini juga membawa risiko 2024). Oleh karena itu, edukasi mengenai
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keamanan digital menjadi krusial untuk
melindungi data pribadi siswa.

Literasi digital berperan penting
dalam meningkatkan kesadaran dan
keterampilan individu dalam menjaga
keamanan data pribadi (Saputra, 2023).
Dengan pemahaman yang baik tentang
keamanan  digital, individu dapat
mengidentifikasi risiko dan mengambil
langkah-langkah pencegahan yang tepat.
Peningkatan literasi  digital secara
signifikan dapat mengurangi risiko
kebocoran data pribadi dan memperkuat
keamanan individu  dalam  dunia
digital(Anak  Agung  Ayu Intan
Woulandari & Komang Tri Werthi, 2023).
Salah satu faktor utama yang
menyebabkan tingginya angka
pelanggaran privasi di dunia maya adalah
kurangnya pemahaman pengguna
terhadap keamanan digital (Komala,
2022). Oleh karena itu, edukasi tentang
pentingnya menjaga keamanan akun,
menghindari penggunaan kata sandi yang
mudah ditebak, serta memahami risiko
berbagi informasi pribadi secara daring
sangat diperlukan.

Siswa juga perlu memahami
pentingnya perlindungan privasi saat
menggunakan media sosial dan platform
digital seperti facebook, instagram, dan
tiktok (Almasyhari et al., 2022). Setiap
platform memiliki kebijakan privasi dan
pengaturan keamanan yang berbeda.
Facebook dan instagram memungkinkan
pengguna untuk mengatur siapa yang
dapat melihat postingan  mereka,
sedangkan tiktok memberikan kontrol
atas komentar dan interaksi dengan
konten. Namun, tidak semua platform
menjamin  keamanan privasi secara
maksimal. Oleh karena itu, siswa harus
lebih waspada terhadap risiko pencurian
data pribadi dan  penyalahgunaan
informasi.  Studi menunjukkan banyak
pengguna internet yang tidak menyadari
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dampak negatif dari kurangnya kontrol
terhadap  informasi  pribadi  yang
dibagikan secara online. Penerapan
kebijakan privasi yang ketat dan edukasi
tentang pengelolaan identitas digital
dapat membantu mengurangi risiko
penyalahgunaan data  pribadi  (Siti
Nurkhalizah, 2024). Di sisi lain,
penerapan  regulasi dan  kebijakan
keamanan digital yang ketat juga dapat
berkontribusi pada terciptanya ekosistem
digital yang lebih aman bagi siswa dan

masyarakat luas (Anggen Suari &
Sarjana, 2023).
Di lingkungan  Pendidikan,

institusi memiliki peran penting dalam
meningkatkan kesadaran siswa tentang
keamanan digital (Fathni et al., 2023).
Sekolah dapat mengintegrasikan
kurikulum literasi digital yang mencakup
pengenalan  ancaman  siber, cara
mengamankan akun, serta pentingnya

etika digital. Langkah-langkah seperti
penggunaan otentifikasi dua faktor,
pemantauan aktivitas daring, serta

pengenalan terhadap ancaman phishing
dan malware juga diajarkan kepada siswa
sejak dini. Dengan memahami aspek-
aspek ini, siswa akan lebih siap
menghadapi tantangan dunia digital
secara lebih aman dan bertanggung jawab
(Rifqy et al., 2023).

Sekolah yang mengintegrasikan

literasi  digital dalam kurikulumnya
cenderung memiliki  siswa dengan
kesadaran  lebih  tinggi  terhadap

keamanan data pribadi dibandingkan
sekolah yang belum menerapkannya.
Pendekatan yang terstruktur dalam
edukasi keamanan digital membantu
siswa mengelola informasi pribadi
dengan lebih  baik, menggunakan
perangkat secara aman, serta
meningkatkan  kewaspadaan terhadap
ancaman siber (Harahap et al., 2023).
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Perkembangan teknologi digital
yang pesat telah membawa dampak besar
dalam kehidupan sehari-hari, termasuk
bagi siswa yang semakin  aktif
menggunakan internet dan media sosial.
Hal ini memunculkan berbagai risiko
terkait keamanan digital. Meskipun
banyak platform digital telah menerapkan
langkah-langkah ~ keamanan,  banyak
pengguna, terutama siswa, yang masih
kurang menyadari pentingnya menjaga
data pribadi mereka.

Di MA Al Washliyah Kisaran,
tantangan ini  masih sangat terasa.
Kesadaran siswa mengenai keamanan
digital dan perlindungan data pribadi
masih rendah. Kurangnya pemahaman
tentang ancaman siber, penggunaan kata
sandi yang lemah, serta minimnya
edukasi terkait ancaman digital menjadi
masalah yang perlu segera diatasi.
Beberapa faktor yang menyebabkan
literasi digital belum diterapkan dalam

kurikulum adalah kurangnya
pendampingan  bagi  guru terkait
penggunaan teknologi informasi yang

aman dan efektif. Di samping itu, sekolah
belum memiliki fasilitas yang cukup
untuk mendukung penerapan literasi
digital secara menyeluruh dalam proses
pembelajaran. Selain itu, terbatasnya
waktu yang tersedia dalam kurikulum
juga menyebabkan integrasi literasi
digital sering kali dianggap sebagai
beban tambahan bagi pengajar.

Mengenai keamanan data pribadi,

respon dari siswa dan guru masih
terbatas. Siswa cenderung  belum
sepenuhnya  menyadari  pentingnya

menjaga data pribadi mereka, sementara
guru belum memiliki pemahaman yang
cukup  untuk  mengajarkan  atau
mengawasi aspek keamanan data pribadi
dalam keamanan digital. Oleh karena itu,
dengan adanya kegiatan yang bertujuan
untuk  memberikan  edukasi  serta
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pemahaman  kepada para  siswa,
diharapkan mereka dapat memahami

pentingnya keamanan digital untuk
melindungi data pribadi mereka.
METODE

Kegiatan pengabdian ini dil-

aksanakan di MA Al Washliyah Kisaran,
Kabupaten Asahan, Sumatera Utara, pada
hari Sabtu, tanggal 08 Februari 2025.
Sasaran kegiatan ini adalah siswa MA Al
Washliyah Kisaran dengan jumlah peser-
ta sebanyak 27 siswa. Kegiatan ini ber-
langsung mulai pukul 08.00 hingga 12.00
Wib.

Adapun metode yang digunakan
dalam kegiatan pengabdian ini adalah
dengan cara sosialisasi kepada siswa
terkait keamanan digital dan perlin-
dungan data pribadi. Sosialisasi dil-
akukan dalam bentuk edukasi yang terdiri
dari tiga tahap, yaitu persiapan, pelaksa-
naan, serta sesi tanya jawab.

Pada tahap persiapan, dilakukan
survei awal untuk mengetahui tingkat
pemahaman siswa mengenai keamanan
digital serta koordinasi dengan pihak
sekolah terkait teknis pelaksanaan
kegiatan. Selain itu, persiapan materi dan
fasilitas penunjang juga dilakukan guna
mendukung kelancaran jalannya
kegiatan.

Selanjutnya, pada tahap pelaksa-
naan, kegiatan diawali dengan pemaparan
materi mengenai pentingnya perlin-
dungan data pribadi, ancaman siber yang
sering terjadi, serta langkah-langkah un-
tuk meingkatkan keamanan digital. Mate-
ri yang disampaikan mencakup cara
membuat kata sandi yang kuat,
mengenali dan menghindari modus pen-
ipuan daring, serta praktik aman dalam
berbagi informasi di internet. Penyam-
paian materi dilakukan secara interaktif
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agar siswa lebih mudah memahami kon-
sep keamanan digital.

Tahap terakhir adalah sesi tanya jawab
yang memberikan kesempatan bagi siswa
untuk mengajukan pertanyaan serta ber-
diskusi guna memperjelas pemahaman

mereka terhadap materi yang telah
disampaikan.
PEMBAHASAN

Pengenalan keamanan digital,

kemanan digital adalah upaya untuk
melindungi data, informasi, dan identitas
online dari ancaman yang bisa merugikan
pengguna.  Seiring  berkembangnya
teknologi, internet menjadi bagian pent-
ing dalam kehidupan sehari-hari, teruta-
ma bagi siswa. Namun, banyak siswa
yang belum sadar akan bahaya yang ada
di dunia digital dan pentingnya menjaga
informasi pribadi dengan aman.

Salah satu ancaman siber yang
sering terjadi adalah phishing,, yaitu pen-
ipuan untuk mencuri informasi pribadi
seperti kata sandi dan data perbankan me-
lalui email atau situs web palsu. Selain
itu, kebocoran data juga menjadi masalah
serius, di mana informasi penting bisa
disalahgunakan oleh pihak yang tidak
bertanggung jawab. Untuk menghindari
risiko ini, siswa perlu memahami cara
mencegahnya dan lebih sadar akan pent-
ingnya keamanan digital (Syafuddin et
al., 2023).

Keamanan media sosial, media
sosial kini menjadi bagian penting dalam
kehidupan sehari-hari, memudahkan kita
untuk berbagi informasi dan berkomu-
nikasi. Namun, di balik kemudahan ini,
ada berbagai risiko seperti pencurian
identitas, penyalahgunaan akun, dan
cyberbullying. Kurangnya pemahaman
tentang keamanan media sosial membuat
siswa lebih rentan terhadap ancaman ini.
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Beberapa siswa bahkan mengalami lang-
sung peretasan akun media sosial, yang
menunjukkan pentingnya pemahaman
tentang perlindungan data pribadi.

Peristiwa ini menunjukkan bahwa
ketidaktahuan tentang keamanan digital
bisa berbahaya. Misalnya, peretasan akun
media sosial bisa menyebabkan pencuri-
an identitas, di mana data pribadi seperti
alamat, nomor telepon, dan informasi
keuangan bisa jatuh ke tangan yang sa-
lah. Jika akun instagram siswa diretas,
pelaku bisa mengakses pesan pribadi,
foto, atau video vyang bisa dis-
alahgunakan untuk penipuan atau pemer-
asan. Selain itu, peretasan juga bisa me-
nyebarkan konten yang merusak reputasi
online pemilik akun.

Untuk mencegah hal ini, siswa
perlu tahu cara mengamankan akun me-
dia sosial mereka, seperti menggunakan
kata sandi yang kuat, mengaktifkan aut-
entifikasi dua faktor, dan tidak mem-
bagikan informasi sensitif di platform
publik. Mereka juga perlu memahami
etika digital agar bisa menggunakan me-
dia sosial dengan bijak dan bertanggung
jawab (Saputra, 2023).

Kegiatan pengabdian ini dimulai
dengan sesi pembukaan yang diawali
dengan sambutan dari perwakilan dosen
dan pihak sekolah. Setelah itu, sesi per-
tama diisi dengan pemaparan tentang
keamanan digital yang disampaikan oleh
Khairul Abdi Sinuraya, M.Kom. Dalam
sesi ini, disampaikan berbagai jenis an-
caman digital yang sering terjadi, seperti
serangan malware dan phishing, serta
pentingnya menjaga keamanan data
pribadi. Materi selanjutnya membahas
kebocoran data, yang disampaikan oleh
Yori Apridonal M, M.Kom. Pemaparan
ini membahas tentang penyebab utama
kebocoran data dan cara-cara yang dapat
dilakukan untuk mencegahnya. Kegiatan
kemudian dilanjutkan dengan penjelasan
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mengenai keamanan media sosial oleh
Nurhasanah, M.M., yang menekankan
di

pentingnya  pengaturan  privasi
berbagai platform media sosial.

Gambar 1. Pemaaran materi kaaa
serta kegiatan
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Setelah penyampaian materi, tim
pengabdian dan peserta melakukan sesi
dokumentasi dengan foto bersama.
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PENGABDIAN KEPADA MASYARAKAT
Edukasi Keamanan Digital
untuk Melindungi Data Pribadi
pada Siswa MA Al Washliyah Kisaran

.

Gambar 2. Foto bersama dengan
peserta kegiatan

SIMPULAN

Edukasi tentang keamanan digital
di MA Al Washliyah Kisaran berhasil
meningkatkan kesadaran siswa mengenai
pentingnya menjaga privasi di dunia digi-
tal. Melalui kegiatan ini, siswa belajar
memahami berbagai ancaman siber dan
langkah-langkah praktis untuk
melindungi data pribadi. Banyak siswa
yang  kini  lebih  hati-hati  saat
menggunakan media sosial, seperti men-
jaga kata sandi dengan lebih kuat,
mengaktifkan verifikasi dua langkah, ser-
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ta tidak sembarangan membagikan in-
formasi pribadi. Selain itu, mereka juga
lebih waspada terhadap penipuan online
dan  phishing, serta  menghindari
mengklik tautan yang mencurigakan.

Edukasi ini juga meningkatkan
pemahaman siswa tentang pentingnya
membatasi informasi yang dibagikan di
media sosial dan cara mengelola data
pribadi dengan aman. Dengan pemaham-
an yang lebih baik, siswa diharapkan
lebih siap menghadapi tantangan digital
dan dapat menerapkan kebiasaan yang
lebih aman dalam menggunakan teknolo-
gi sehari-hari.
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