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Abstract: This study aims to review digital literacy as a strategy to prevent cyberbullying in
adolescents using the Systematic Literature Review (SLR) approach to research from 2020 to
2024. Cyberbullying, which often occurs verbally, is influenced by the anonymity of the
perpetrator and low digital literacy. The results of the study show that digital literacy can
increase students' awareness, self-control, understanding of privacy, and empathy in interacting
in the digital world. Psychosocial support from family, school, and community is also key in
preventing cyberbullying. This study emphasizes the importance of digital literacy as an
effective strategy to build responsible attitudes and positive interactions in the digital world.
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Abstrak: Penelitian ini bertujuan untuk meninjau literasi digital sebagai strategi pencegahan
cyberbullying pada remaja dengan pendekatan Systematic Literature Review (SLR) terhadap
penelitian tahun 2020 hingga 2024. Cyberbullying, yang kerap terjadi secara verbal, dipengaruhi
anonimitas pelaku dan rendahnya literasi digital. Hasil penelitian menunjukkan bahwa literasi
digital dapat meningkatkan kesadaran, pengendalian diri, pemahaman privasi, serta empati
siswa dalam berinteraksi di dunia digital. Dukungan psikososial dari keluarga, sekolah, dan
masyarakat juga menjadi kunci dalam mencegah cyberbullying. Penelitian ini menegaskan
pentingnya literasi digital sebagai strategi efektif untuk membangun sikap bertanggung jawab
dan interaksi positif di dunia digital.

Kata kunci: systematic literature review; literasi digital; cyberbullying

PENDAHULUAN

Dalam era digital yang berkembang pesat, teknologi berperan penting dalam
mempermudah akses dan penyebaran informasi, memenuhi kebutuhan sehari-hari
seperti komunikasi, hiburan, dan akses informasi. Dengan menggunakan internet,
teknologi informasi dapat mengatasi batasan ruang dan waktu, memungkinkan
informasi untuk diakses kapan saja dan di mana saja, sehingga kebutuhan akan
informasi terus meningkat. Namun, penggunaan internet yang luas ini juga memiliki
risiko, terutama bagi remaja, karena tingginya potensi penyalahgunaan, seperti
cyberbullying, yang dapat berdampak negatif pada kesehatan mental siswa [1].

Cyberbullying merupakan bentuk kekerasan yang dilakukan melalui teknologi
digital dengan tujuan mencemarkan nama baik seseorang. Fenomena ini dilakukan
melalui pesan singkat, media sosial, email, dan bisa terjadi pada semua umur, termasuk
remaja, yang rentan terhadap pengaruh negatif dari penyalahgunaan teknologi informasi
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[3]. Cyberbullying dapat terjadi dalam berbagai bentuk, seperti menyebarkan gosip
(denigration), mengambil informasi pribadi tanpa izin, membajak akun (hacking), serta
mengirim materi atau komentar berbau seksual (harassment). Cyberbullying juga dapat
berupa penyebaran rahasia pribadi (trickery), mengecualikan seseorang dari kelompok
(exclusion), mengintai akun (cyberstalking), dan membuat akun palsu (impersonation)
[4]. Faktor pendorong cyberbullying meliputi motivasi agresi reaktif-respon terhadap
ancaman dan agresi proaktif yang bersifat instrumental tanpa ancaman langsung. Faktor
lainnya mencakup keluarga yang overprotective, kesulitan mengendalikan naluri, dan
pengaruh lingkungan sekitar [6]. Dampak cyberbullying dapat dirasakan oleh korban
dan pelaku. Korban dapat mengalami gangguan fisik, seperti sakit kepala, gangguan
tidur, dan hilang nafsu makan, serta merasa tertekan secara psikologis, yang
menurunkan semangat beraktivitas [7]. Sementara itu, pelaku dapat menghadapi
kesulitan dalam mengendalikan emosi dan menjalin hubungan sosial. Oleh karena itu,
keterampilan literasi digital menjadi penting untuk membantu siswa mengakses
informasi yang aman dan menghindari dampak negatif dari internet, seperti hoaks,
konten menyimpang, dan cyberbullying [9].

Literasi merupakan suatu keterampilan dalam memahami, mengolah, dan
mengungkapkan informasi melalui membaca dan menulis, serta sebagai sarana untuk
menyampaikan pemikiran melalui simbol dan bahasa [10]. Literasi digital merupakan
kemampuan yang meliputi keterampilan, pengetahuan, dan kesadaran untuk
memanfaatkan teknologi informasi dan internet secara kritis, kreatif, produktif, dan
aman, sesuai kebutuhan dunia digital. Literasi digital dapat meningkatkan kemampuan
individu dalam beradaptasi dan bersosialisasi dalam masyarakat digital, serta membantu
mencegah pengaruh negatif, seperti penipuan digital [12]. Literasi digital juga
mencakup keterampilan untuk mengevaluasi dan memanfaatkan informasi secara
bertanggung jawab. Peningkatan literasi digital diharapkan dapat membantu siswa lebih
bijak dalam bermedia sosial, mengurangi potensi kecemasan sosial, dan menghindari
dampak buruk dari cyberbullying. Namun, rendahnya literasi digital dan kurangnya
bimbingan dari keluarga, sekolah, serta masyarakat membuat siswa sulit untuk
memanfaatkan media digital secara optimal, sehingga diperlukan sinergi antara pihak-
pihak tersebut untuk mendampingi siswa [13].

Remaja, berusia 10-18 tahun, memiliki potensi tinggi dalam penggunaan
teknologi. Namun, remaja sering kali terdorong untuk mengeksplorasi hingga batas
yang tidak sepatutnya dicapai, karena kemajuan teknologi dan tingkat penasaran yang
tinggi. Faktor perkembangan emosi dan keinginan mencoba hal baru dapat memicu
mereka terdampak risiko tanpa pertimbangan matang [15]. Masa remaja juga ditandai
oleh perubahan fisik, sosio-emosional, dan kognitif yang signifikan. Remaja terbagi
menjadi tiga tahap, yaitu remaja awal (10-13 tahun), remaja menengah (13-17 tahun),
dan remaja akhir (18-22 tahun). Pada usia menengah, mereka umumnya lebih matang,
mulai mengatur impulsivitas, dan membuat rencana karier [16].

Systematic Literature Review (SLR) adalah metode literatur review yang
bertujuan untuk menganalisis dan mengevaluasi penelitian terdahulu mengenai
fenomena tertentu secara eksplisit, sistematis, dan memungkinkan replikasi oleh peneliti
lain. Proses SLR meliputi tiga tahap utama, yaitu perencanaan, pelaksanaan, dan
pelaporan. Pada tahap perencanaan, peneliti mengidentifikasi kebutuhan akan tinjauan
pustaka yang sistematis, mengembangkan protocol review yang berfungsi untuk
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mengarahkan perencanaan dan mencegah bias, serta melakukan evaluasi terhadap
protokol tersebut. SLR memiliki sembilan jenis, di antaranya Narrative Systematic
Review, Descriptive Systematic Review, Scoping Systematic Review, Critical Systematic
Review, Meta Analysis, Qualitative Systematic Review, Umbrella Systematic Review,
Theory Development, dan Realist Systematic Review [17].

Untuk mengatasi isu yang terjadi, penelitian ini menggunakan pendekatan
Systematic Literature Review (SLR). Tujuan dari penelitian ini adalah untuk
mengidentifikasi dan mengevaluasi penelitian antara tahun 2020 hingga 2024 terkait
literasi digital dan pencegahan cyberbullying secara lebih objektif dan sistematis [34],
[35]. Studi ini akan menghasilkan pemahaman terbaru tentang bagaimana literasi digital
dapat dioptimalkan untuk menanggulangi cyberbullying di kalangan remaja, mengingat
dampak psikologis yang signifikan dapat timbul. Perbandingan dan dekripsi penelitian
sebelumnya, yaitu Penanaman Budaya Literasi Digital Melalui Minat Baca Sastra
Keterampilan Hidup Abad 21 [18], Keamanan Daring Sebagai Komponen Baru Literasi
Digital Bagi Kaum Muda [19], Dampak Literasi Digital dan Perilaku Berisiko Internet
terhadap Prestasi Belajar IPA: Studi Kasus Siswa SMP Negeri 1 Kendari [20], Dampak
Penggunaan Media Sosial dan Cyberbullying terhadap Kesehatan Mental Remaja: Peran
Mediasi Isolasi Sosial di Pakistan [21] dan Hubungan Antara Kecanduan Internet dan
Cyberbullying terhadap Kesejahteraan Psikologis di Kalangan Remaja [22].

METODE

Metode penelitian ini memiliki tahapan berbentuk diagram PRISMA. Metode
PRISMA digunakan secara sistematis dalam pemilihan studi untuk meninjau literatur.

Gambar 1. Diagram PRISMA

Pada tahap identifikasi, peneliti mencari artikel dari basis data Google Scholar
untuk menemukan studi yang relevan dengan topik penelitian. Semua artikel yang
berpotensi relevan dicatat dan dikumpulkan, kemudian dilakukan penghapusan terhadap
artikel duplikat untuk memastikan tidak ada artikel yang terkumpul dua kali. Pada tahap
ini, artikel yang unik dan relevan dipertahankan untuk dilanjutkan ke tahap berikutnya.

Pada tahap penyaringan, peneliti melakukan penyaringan awal terhadap artikel

11



J-Com (Journal of Computer) ISSN 2775-801X (online)
Vol. 5 No. 1, Maret 2025, him. 9 — 18

DOI: 10.33330/j-com.v5i1.3571

Available online at https://jurnal.stmikroyal.ac.id/index.php/j-com/article/view/3571

yang tersisa berdasarkan kriteria inklusi awal, seperti kesesuaian judul dan abstrak
dengan topik penelitian. Artikel yang tidak memenuhi kriteria ini dikeluarkan dari
analisis, sementara yang memenuhi kriteria dilanjutkan ke tahap kelayakan.

Pada tahap kelayakan, peneliti memeriksa teks lengkap dari artikel yang tersisa
untuk memastikan bahwa artikel tersebut memenuhi kriteria inklusi yang lebih ketat,
termasuk metodologi, kualitas data, dan kesesuaian dengan topik penelitian. Artikel
yang tidak memenuhi standar kelayakan dikeluarkan dari analisis, sehingga hanya
artikel yang benar-benar layak yang dilanjutkan ke tahap akhir.

Pada tahap peninjauan, peneliti melakukan penilaian kualitas terhadap artikel-
artikel yang tersisa untuk memastikan kualitas data dan metode penelitian yang
digunakan. Artikel yang lolos tahap ini adalah yang dinilai memiliki kualitas tinggi dan
relevansi yang kuat dengan topik penelitian. Artikel yang tidak memenuhi standar
kualitas dikeluarkan dari analisis akhir, sementara yang memenuhi kriteria kualitas
dimasukkan ke dalam tinjauan literatur kualitatif.

HASIL DAN PEMBAHASAN

Melalui tinjauan literatur yang sistematis, dilakukan filterisasi terkait jenis
cyberbullying yang dibahas.

Verbal [23] [24] [25] [26] [27] [28] [29] [30] [31] [32]
Berita Bohong [23] [25] [26] [33]
Penipuan Identitas [34] [24] [26] [35]

Systematics Literature Review

Adanya keterampilan digital dapat membantu siswa dalam mengenali dan
menghindari potensi risiko di dunia maya. Beberapa penelitian dalam tinjauan ini
menekankan, bahwa remaja yang memiliki pemahaman lebih baik mengenai keamanan
digital dan privasi data, menunjukkan kesadaran yang lebih tinggi dalam menjaga diri
dari potensi terjadinya cyberbullying. Systematics Literature Review yang dilakukan
menghasilkan sebanyak 10 studi yang membahas terkait cyberbullying secara verbal.
Cyberbullying secara verbal dapat berupa komentar (ejekan, fitnah, hinaan), pesan
singkat, dan postingan. Hal ini dikarenakan identitas pelaku yang mudah disembunyikan
secara digital dengan menggunakan anonimitas. Selain itu, cyberbullying secara verbal
juga mudah dilakukan, yaitu dengan mengetik, lisan berbentuk audio, dan video berisi
teks.

Jadi, untuk mengenalkan literasi digital yang berperan penting dalam mencegah
dan mengurangi dampak cyberbullying pada remaja, melalui tinjauan literatur ini
ditemukan beberapa aspek literasi digital yang mendukung upaya pencegahan. Terdapat
aspek-aspek yang perlu ada untuk menciptakan literasi digital yang efektif. Pertama,
peningkatan kesadaran dan pemahaman tentang penggunaan internet, program literasi
digital yang tepat dapat membuat siswa belajar untuk mengenali bentuk-bentuk
cyberbullying, seperti komentar yang menjatuhkan atau bullying yang berulang di
media sosial. Menyadari adanya risiko yang dapat terjadi, akan membantu siswa
mengidentifikasi gejala awal cyberbullying, sehingga mereka lebih siap untuk
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menghadapi dan melaporkan kasus tersebut.

e

L
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X

Gambar 2. Komentar Negatif

Kedua, pengembangan keterampilan pengendalian diri dalam berinteraksi di
dunia maya, literasi digital yang optimal juga mencakup pemahaman mengenai cara
berinteraksi dengan orang lain secara aman dan bertanggung jawab di dunia digital.
Siswa perlu dituntun untuk menghindari respon emosional berlebihan terhadap
komentar negatif dan diajarkan cara mengelola perasaan mereka secara baik. Hal ini
termasuk keterampilan untuk membatasi interaksi dengan akun-akun yang tidak dikenal
dan menghindari membagikan informasi pribadi secara sembarangan.

detikiat Home Serits  Sepakbols Hukum & Kriminsl Budaya Wisats  Kuliner

Cerita Sedih Siswa SD di Banyuwangi
Gantung Diri gegara Di-bully

Gambar 3. Berlta Kbrban Bully

Ketiga, edukasi tentang pengaturan privasi dan keamanan di media sosial, salah
satu langkah penting dalam mencegah cyberbullying adalah memastikan bahwa siswa
memahami cara mengatur privasi akun media sosial mereka. Mereka perlu dibimbing
untuk membatasi akses informasi pribadi hanya kepada orang-orang yang dapat
dipercaya dan menggunakan fitur pelaporan dan pemblokiran akun jika terjadi
cyberbullying.

21N

Grrvrgive

What type of issue are you

reparting?

Gambar 4. Pelaporan Akun

Keempat, pengembangan dukungan psikososial, dukungan psikososial berarti
dukungan dari dalam diri dan luar. Sekolah, keluarga, dan masyarakat harus
berkolaborasi dalam menyediakan dukungan psikososial. Ketika siswa mengalami
cyberbullying, keberadaan konselor yang terlatih dapat memberikan ruang bagi siswa
untuk mengungkapkan perasaan mereka dan mendapatkan dukungan emosional. Selain
itu, sosialisasi mengenai cyberbullying di sekolah dapat membantu siswa menyadari
bahwa mereka tidak sendirian dalam menghadapi masalah ini dan mendorong mereka
untuk mencari bantuan.
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kompasiana

Pentingnya Bimbingan Konseling dalam
Mengatasi Bullying di Sekolah
Gambar 5. Berita Peran Konselor di Sekolah

Kelima, penguatan peran orang tua dan guru sebagai pendamping daring, orang
tua dan guru berperan penting dalam membimbing siswa dalam penggunaan internet
yang bijak. Pelatihan bagi orang tua tentang cara memantau dan membimbing anak
dalam aktivitas daring mereka sangat penting, terutama untuk mendeteksi gejala
cyberbullying lebih awal. Orang tua dan guru perlu diajak berdiskusi untuk menciptakan
lingkungan yang mendukung bagi siswa, agar merasa nyaman melaporkan
cyberbullying tanpa rasa takut ataupun malu.

detikad
= e e e it e

e

Marak Bullying di Sekoiah, Pakar Unair
Ingatkan Lagi Peran Orang Tua & Curu

Gambar 6. Berita Peran Orang Tua dan Guru

Keenam, membangun kesadaran tentang etika dan empati dalam berinteraksi
secara digital, siswa perlu diajarkan tentang etika dan empati dalam berinteraksi secara
online dengan orang lain. Memahami pentingnya menghormati orang lain dan tidak
melakukan tindakan yang merugikan sesama dapat membantu mencegah terjadinya
cyberbullying. Etika digital mengajarkan siswa batasan dan norma yang berlaku dalam
dunia maya, sehingga mereka paham bahwa tindakan mereka memiliki konsekuensi
nyata. Siswa diajarkan untuk menghormati privasi orang lain, misalnya dengan tidak
menyebarkan informasi pribadi tanpa izin, dan bertanggung jawab atas konten yang
mereka bagikan. Menghindari penyebaran hoaks juga penting dalam etika digital,
karena dapat menimbulkan dampak negatif bagi orang lain.

Selain etika, empati juga perlu dikembangkan agar siswa mampu memahami dan
merasakan perspektif orang lain. Dengan memahami dampak emosional dari tindakan
online yang negatif, siswa lebih berhati-hati dalam berinteraksi di dunia maya dan
belajar mengontrol emosi, menghindari respons spontan yang dapat melukai orang lain.
Empati membantu siswa melihat dari sudut pandang orang lain dan menumbuhkan
kesadaran bahwa cyberbullying dapat menyebabkan perasaan cemas, depresi, hingga
isolasi sosial.

Strategi implementasi etika dan empati bisa dilakukan melalui diskusi, simulasi,
dan pembuatan kode etik di kelas. Dalam simulasi, siswa dapat bermain peran sebagai
korban dan pelaku untuk memahami langsung perasaan korban. Membuat kode etik
bersama untuk penggunaan teknologi di sekolah juga menumbuhkan rasa tanggung
jawab. Selain itu, video dan cerita tentang korban cyberbullying yang merasakan
dampak psikologis dapat menjadi bahan diskusi, yang memperdalam pemahaman siswa
tentang pentingnya interaksi positif. Melalui bimbingan konseling, siswa juga dapat
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berbagi pengalaman dan belajar cara menghadapi konflik secara etis dan empatik.
Mengenalkan konsekuensi hukum dan sosial dari perilaku tidak etis juga dapat
memberikan pemahaman mendalam, bahwa cyberbullying bukan hanya berdampak
pada korban, tetapi juga pada reputasi dan hubungan sosial pelaku. Pembentukan
kesadaran ini diharapkan dapat membuat siswa menjadi pengguna internet yang
bertanggung jawab, bijaksana, dan mampu menjaga interaksi yang sehat di dunia maya.

SIMPULAN

Penelitian ini bertujuan untuk mengidentifikasi dan mengevaluasi upaya
optimalisasi literasi digital dalam pencegahan cyberbullying pada remaja dengan
pendekatan Systematic Literature Review (SLR) terhadap penelitian sebelumnya antara
tahun 2020 hingga 2024. Hasil penelitian menunjukkan bahwa literasi digital berperan
penting dalam membantu siswa mengidentifikasi, menghindari, dan menangani
cyberbullying. Beberapa temuan berupa pentingnya peningkatan kesadaran siswa
terhadap risiko dunia digital, pengembangan keterampilan pengendalian diri, edukasi
mengenai keamanan digital, penguatan dukungan psikososial, serta peran orang tua dan
guru dalam mendampingi siswa.

Di antara 10 studi yang dianalisis, ditemukan bahwa cyberbullying secara verbal
merupakan bentuk paling umum, dengan anonimitas pelaku sebagai salah satu penyebab
utama. Program literasi digital yang mencakup pengajaran etika digital, pengelolaan
emosi, dan empati dapat meningkatkan kesadaran siswa untuk bertanggung jawab
dalam berinteraksi di dunia digital. Dukungan dari keluarga, sekolah, dan masyarakat
juga menjadi faktor penting dalam menciptakan lingkungan yang membantu mencegah
terjadinya cyberbullying.
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